BULLETIN DU GENTRE ANTIFRAUDE DU CANADA

Stratagémes de récupération d’argent : Offres de placement frauduleuses

LA FRAUDE : IDENTIFIEZ-LA, SIGNALEZ-LA, ENRAYEZ-LA

Le présent bulletin traite des stratagémes de récupération d’argent qui ciblent des Canadiens
ayant été victimes d’offres de placement frauduleuses.

Dans ce type de stratagémes, les fraudeurs affirment pouvoir rendre aux victimes les fonds
gu’elles ont perdus. lls conservent une liste de victimes d’offres de placement frauduleuses et
communiquent avec elles par téléphone, courriel ou médias sociaux, ou encore utilisent le
référencement naturel. lls disent qu’il y a des frais pour leurs services et, dans certains cas,
demandent aux victimes d’avoir accés a distance a leur ordinateur ou appareil. A la fin, celles-ci
ne recoivent pas de fonds et d’autres sommes pourraient leur étre volées.

Indices — Comment vous protéger

e Sivous avez déja été victime d’une fraude, des fraudeurs pourraient vous cibler de
nouveau en vous promettant de récupérer votre argent.

e N’hésitez jamais a raccrocher le téléphone.

e Ne donnez jamais acces a votre ordinateur ou appareil a une personne que vous ne
connaissez pas.

e Adressez-vous toujours a une entreprise locale de bonne réputation pour faire réparer
votre ordinateur ou appareil.

e Ne payez jamais a I'avance pour obtenir un remboursement.

e N’oubliez pas que le référencement naturel peut étre utilisé pour faire apparaitre des
sites Web dans les premiers résultats d’'une recherche en ligne.

e Ne présumez pas que le fait de figurer parmi les premiers résultats de recherche
constitue une garantie de légitimité.

e Sivous avez fourni des renseignements personnels ou autorisé I'acces a distance a votre
ordinateur, suivez ces étapes pour vous protéger contre le vol d’identité.

e Obtenez d’autres conseils et trucs pour vous protéger.

Si vous croyez avoir été victime d’un acte de cybercriminalité ou d’une fraude, signalez-le a
votre service de police local et au Centre antifraude du Canada (CAFC) au moyen de son
systeme de signalement en ligne ou par téléphone au 1-888-495-8501. Vous devriez signaler
toute fraude, que vous en ayez été victime ou non, au CAFC.
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