


Trousse de prévention de la fraude pour les conseillers et conseillères
Si vous soupçonnez une fraude financière, contactez-nous immédiatement pour déclencher notre protocole d’intervention rapide :
· Remplissez ce court formulaire de demande pour la clientèle vulnérable. Vous n’avez qu’à y entrer quelques renseignements généraux.
· Envoyez-le par courriel à l’adresse Protection.Interets.Clientele@sunlife.com. 
Un protecteur ou une protectrice des intérêts de la clientèle vous contactera rapidement. Nous réunirons l’équipe appropriée et ferons appel aux forces de l’ordre et aux organismes de réglementation au besoin. Nous agirons avec prudence et tact dans chaque situation pour préserver le lien de confiance entre vous et le Client ou la Cliente.
Les fraudes modernes exploitent la psychologie humaine et les faiblesses de la technologie :
· Elles visent à susciter de la panique, de la peur, de la curiosité, de l’excitation, du désespoir, de l’exaltation ou de l’amour. Ces émotions sont souvent amplifiées par le fait qu’on invoque une urgence nécessitant une action immédiate.
· Elles ciblent les personnes par téléphone, texto, courriel, médias sociaux, Internet, lettre et autres.
Le Centre antifraude du Canada (CAFC) invite les gens à changer leur façon de réagir aux offres ou demandes non sollicitées. Encouragez les Clientes et Clients à « suivre leur intuition » et, s’ils ont des doutes, à vous contacter pour obtenir des conseils.
Le site de la CAFC contient une mine de renseignements pratiques et à jour :   
· Fraudes touchant les particuliers
· Fraudes touchant les entreprises  
· Fraudes par moyen utilisé – courriel, texto, site Web, médias sociaux, lettre, téléphone, télécopieur et en personne  
· Que faire si vous êtes victime d’une fraude 
· Protégez-vous contre les fraudes  
· Signaler les cas de fraude et de cybercriminalité  
· Rubrique sur la fraude – pour en savoir plus sur les escroqueries, les tendances et les variantes, consulter des exemples de réussite et bien plus 
Vous pouvez aussi suivre le CAFC sur YouTube, X et Facebook.    
Son rapport 2025 contient une description détaillée et les signaux d’alarme des types de fraudes les plus courantes dans le secteur financier. En voici quelques exemples :
· Stratagèmes amoureux et stratagèmes de rencontre
· Extorsion – dont les fraudes fiscales et les fraudes liées à l’ARC
· Récupération d’argent – fraudes qui ciblent les personnes qui ont déjà perdu de l’argent
· Investissement – fraudes liées aux cryptomonnaies, stratagèmes de placement à revenu fixe, combines à la Ponzi et bien plus
· Offre d’argent de l’étranger – transfert d’argent d’un pays à un autre
· Enquêteur bancaire – une personne se fait passer pour une institution financière, les forces de l’ordre, Amazon ou une agence d’évaluation du crédit
Responsabilisez les Clients et les Clientes et encouragez-les à s’exprimer
Malheureusement, les fraudes financières sont une réalité. Mais c’est aussi l’occasion de communiquer avec les Clients et Clientes et de renforcer votre lien de confiance.
La honte peut empêcher les gens de signaler une fraude. Si vous décidez d’avoir une conversation proactive avec une personne au sujet de la fraude, n’oubliez pas de lui dire que cela peut arriver à n’importe qui.
	
Si une personne est en danger immédiat, elle doit composer le 911. Si elle craint pour sa sécurité ou celle d’autrui, elle peut composer le numéro pour les cas non urgents de son service de police local.




Conseils pour les personnes 
· N’ayez pas peur de dire non
· Faites vos recherches
· Ne donnez pas renseignements personnels
· Méfiez-vous des frais initiaux
· Protégez votre ordinateur
· Faites attention à qui vous transmettez des photos
· Protégez vos comptes en ligne
· Sachez reconnaître la mystification

Conseils pour les entreprises
· Sachez à qui vous avez à affaire
· Ne donnez pas de renseignements lors d’appels non sollicités
· Limitez les pouvoirs de vos employés
· Surveillez les anomalies

Si le Client ou la Cliente aimerait savoir comment sécuriser ses comptes en ligne, parlez-lui de Pensez cybersécurité, une autre excellente ressource.   

Questions à se poser en cas de soupçon :
· L’appel était-il sollicité? Était-il prévu ou inattendu?
· S’agit-il d’une situation urgente? Requiert-elle une réponse immédiate?
· Vous menace-t-on d’une poursuite en justice?
· Vous demande-t-on de confirmer des renseignements personnels, comme votre nom, votre adresse ou des renseignements sur votre compte?
· Vous demande-t-on une réponse rapide ou instantanée?
· Vous demande-t-on de l’argent? 
· La personne au téléphone évite-t-elle d’utiliser le nom réel de l’entreprise ou de l’institution financière?
· Vous offre-t-on un prix, un cadeau, un remboursement ou une période d’essai?
· La personne prétend-elle être de la police ou enquêter sur quelque chose?
· L’adresse courriel est-elle étrange?
· Le formatage est-il étrange?
· Vous demande-t-on de modifier votre mot de passe alors que vous n’avez pas envoyé de demande en ce sens?






